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• ພາລະບົດບາດ
• ໂຄງລ່າງພ ື້ນຖານທີື່ສໍາຄນນ
• ນິຕິກໍາ
• ສີື່ງທູ້າທາຍ
• ການແກູ້ໄຂເຫດສຸກເສີນທາງຄອມພິວເຕີ



ພາລະບົດບາດ

ໄດູ້ຮນບຮອງການນໍາໃຊູ້ຊ ື່ CERT ຢ່າງເປັນທາງການັາກ
ມະຫາວິທະຍາໄລ ຄາເມລອນ ປະເທດ ສາຫະລນດອາເມລິກາ ໃນ
ເດ ອນ ມີຖຸນາ 2016

ສ ນສະກນດກນື້ນ ແລະ ແກູ້ໄຂເຫດສຸກເສີນທາງຄອມພິວເຕີ ຂຽນຫຍ ໍ້ວ່າ “ສກຄ” ຫ  “ສ ນ
ລາວເຊີດ” ມີໂລໂກ ເປັນຕົນເອງ ແລະ ຂຽນເປັນພາສາອນງກິດວ່າ Lao Computer
Emergency Response Team ຂຽນຫຍ ໍ້ LaoCERT ແມ່ນຫົວໜ່ວຍວິຊາການ
ໜ ື່ງມີຖານະທຽບເທົົ່າກົມ ທີື່ສນງກນດໃນໂຄງປະກອບກົງ ນັກ ຂອງກະຊວງໄປສະນີ, ໂທລະ
ຄົມມະນາຄົມ ແລະ ການສ ື່ສານ ມີພາລະບົດບາດໃນການສະກນດກນື້ນ ແລະ ແກູ້ໄຂເຫດສຸກ
ເສີນທາງຄອມພິວເຕີ 15 ມີຖຸນາ 2016



ພາລະບົດບາດ (ຕ ໍ່)



ການຮ່ວມມ ກນບອາຊຽນ ແລະ ພາກພ ື້ນ



ໂຄງລ່າງພ ື້ນຖານທີື່ສໍາຄນນ



ໂຄງລ່າງພ ື້ນຖານທີື່ສໍາຄນນ (ຕ ໍ່)



ລະບົບໂຄງລ່າງພ ື້ນຖານ ICT ແລະ ICS



ລະບົບໂຄງລ່າງພ ື້ນຖານ ICT ແລະ ICS (ຕ ໍ່)



ໄພຄຸກຄາມໃນ ICS ແລະ ICT 



ໄພຄຸກຄາມທາງອິນເຕີເນນດ

Computer 
Virus

Trojan horse

Backdoor Spyware

Ransomware

DoS/DDoS

BOTNET Spam

Phishing

Sniffing

Social 
Engineer

Keyloggers



• ກົດໝາຍວ່າດູ້ວຍ ການຕູ້ານ ແລະ ສະກນດກນື້ນອາຊະ
ຍາກໍາທາງລະບົບຄອມພິວເຕີ ສະບນບເລກທີ 61/ສພຊ
, ລົງວນນທີ 15 ກ ລະກົດ 2015 ມີທນງໝົດ IX ພາກ, 
5 ໜວດ, 64 ມາດຕາ

• ຄໍາແນະນໍາການັນດຕນື້ງປະຕິບນດກົດໝາຍວ່າດູ້ວຍການ
ຕູ້ານ ແລະ ສະກນດກນື້ນ ອາຊະຍາກໍາທາງຄອມພິວເຕີ 
ສະບນບເລກທີ 2543/ປທສ, ລົງວນນທີ 24 ກນນຍາ 
2018 ທນງໝົດມີ IV ຂ ໍ້ໃຫຍ່.

ນິຕິກໍາ



ນິຕິກໍາ (ຕ ໍ່)



• ກົດໝາຍວ່າດູ້ວຍ ການປົກປ້ອງຂ ໍ້ມ ນຂ່າວສານເອ
ເລນກໂຕຣນິກ ສະບນບເລກທີ 012/ສພຊ, ລົງວນນທີ 12 

ພ ດສະພາ 2017 ມີທນງໝົດ 12 ໜວດ, 56 ມາດຕາ
• ຄໍາແນະນໍາການັນດຕນື້ງປະຕິບນດກົດໝາຍວ່າດູ້ວຍການ
ປົກປ້ອງຂ ໍ້ມ ນຂ່າວສານເອເລນກໂຕຣນິກ ສະບນບເລກທີ 
2126/ປທສ, ລົງວນນທີ 08 ສງິຫາ 2018 ທນງໝົດມີ 
IV ຂ ໍ້ໃຫຍ່.

ນິຕິກໍາ (ຕ ໍ່)



ນິຕິກໍາ (ຕ ໍ່)



• ດໍາລນດ ວ່າດູ້ວຍ ການຄຸູ້ມຄອງຂ ໍ້ມ ນຂ່າວສານ
ຜ່ານອີນເຕີເນນດ ສະບນບເລກທີື່ 327/ລບ, ລົງ
ວນນທີ 16 ກນນຍາ 2014 

ນິຕິກໍາ (ຕ ໍ່)



• ດູ້ານນິຕິກໍາ: ການສູ້າງນະໂຍບາຍ, ກົດໝາຍ, ດໍາລນດ ແລະ 
ລະບຽບການ ຄວາມປອດໄພທາງດູ້ານໄອຊີທີ ທີື່ຍນງຂາດ.

• ດູ້ານບຸກຂະລາກອນ: ການຍົກລະດນບຄວາມຮນບຮ ູ້ ແລະ ທນກສະ
ຄວາມຮ ູ້ພ ື້ນຖານດູ້ານວຽກງານຄວາມປອດໄພທາງໄອຊີທີ.

• ດູ້ານເຕນກນິກເຄ ື່ອງມ : ການສູ້າງລະບົບລວມສ ນຂ ໍ້ມ ນທາງໄອຊີທີ.
• ດູ້ານງ ົບປະມານສະເພາະ ແລະ ແຫ ່ງທ ນ ໃນການສະໜນບສະ
ໜ ນວຽກງານດນົ່ງກ່າວຍນງັໍາກນດ.

ສີື່ງທູ້າທາຍ



ການແກູ້ໄຂເຫດສຸກເສີນທາງຄອມພິວເຕີ





ຟອມການແ ູັ້ງເຫດ ສຸກເສີນ ຜ່ານເວນບໄຊ
https://www.laocert.gov.la/incident/






